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e Registration Password Reset
e Password Reset durchfiihren

1 Registration Password Reset

Damit Self Service Password Reset genutzt werden kann, muss vorher eine Registrierung durch den
Benutzer vorgenommen werden. Die nétigen Schritte werden in dieser Anleitung beschrieben.

Self Service Password Reset ersetzt nicht den 2. Faktor. Einer der beschriebenen Faktoren muss bereits
eingerichtet und aktiviert sein.

1.1 Vorbereitung

Um die Schritte in dieser Anleitung erfolgreich ausfiihren zu kdnnen, bendétigen sie:
e Einen fertig eingerichteten 2. Faktor (Push, OTP, Mail)
e Aktives Benutzerkonto mit giltigem Passwort.

1.2 Password Reset aktivieren

Schritt Screenshot Beschreibung

1 Offnen sie in ihrem Browser die URL
ihres Gateway (z.B.
https://login.mydomain.ch). Sie
werden automatisch auf die
Loginseite von MFALogin
weitergeleitet.

Sie missen den
Anmelde-Prozess immer
von ihrer URL starten.
Ein direkter Aufruf der
Loginseite von
MFALogin, wird zu
einem Anmeldefehler
fuhren.

Waibhlen sie im Dropdown Meni den
Punkt Password Reset Registration
aus.

Tragen sie Ihren Benutzernamen ein
und starten sie den Loginprozess.
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https://login.mydomain.ch/

Schritt Screenshot Beschreibung

3 Im nachsten Schritt werden sie
aufgefordert das Passwort
einzugeben.

Sie erhalten einen Bestétigungs-
Code per Email. Tragen sie diesen in
dieses Feld ein.

In dem folgenden Meni konnen sie
nun drei Fragen aus der Liste
auswahlen und individuell
beantworten.

Tragen sie am Ende eine alternative
Email Adresse ein, welche sie
unabhangig zu der geschaftlichen
Email Adresse, abrufen konnen.

Notieren sie sich die Fragen
und Antworten an einem
sichern Ort, um bei Bedarf die
Antworten abrufen zu
kénnen.

Wenn alle Felder ausgefiillt sind,
kdnnen sie die Einstellung
Speichern.

2 Password Reset durchfiihren

Nachdem sie Self Service Password eingerichtet haben, kdnnen sie jederzeit ihr Passwort andern. Die
einzelnen Schritte werden in dieser Anleitung beschrieben.
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Self Service Password Reset ersetzt nicht den 2. Faktor. Einer der beschriebenen Faktoren muss bereits
eingerichtet und aktiviert sein.

2.1 Vorbereitung

Damit sie das Passwort selbststindig Andern kénnen, miissen folgende Bedingungen erfiillt sein:
e Passwort Reset eingerichtet

2.2 Passwort zuriicksetzten

Schritt Screenshot Beschreibung

1 Offnen sie in ihrem Browser die URL
ihres Gateway (z.B.
https://login.mydomain.ch). Sie
werden automatisch auf die
Loginseite von MFALogin
weitergeleitet.

Sie missen den
Anmelde-Prozess immer
von ihrer URL starten.
Ein direkter Aufruf der
Loginseite von
MFALogin, wird zu
einem Anmeldefehler
fuhren.

Waibhlen sie im Dropdown Meni den
Punkt Self Service Password Reset
aus.

Tragen sie Ihren Benutzernamen ein
und starten sie den Loginprozess.

Im nachsten Schritt werden sie
aufgefordert das Passwort
einzugeben.
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Schritt Screenshot
4

Beschreibung

Sie erhalten einen Bestatigungs-
Code per Email. Tragen sie diesen in
dieses Feld ein.

An dieser Stelle werden ihnen zwei
der drei, durch sie eingetragenen
Fragen angezeigt. Diese missen von
ihnen korrekt beantwortet werden.
Betatigen sie ihre Antworten.

Haben sie die Antworten korrekt
eingetragen, kdnnen sie nun das
Passwort zuriicksetzten.
Schliessen sie den Vorgang ab.

Sie kdnnen das neu gesetzte
Passwort sofort verwenden. Starten
sie den Login-Prozess neu und
verwenden sie das neue Passwort.

Sie kdnnen das neue Passwort
sofort verwenden.
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