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1 AD User

Damit die Zuweisung des korrekten Anmelde Faktors durch MFALogin durchgefiihrt werden kann,
missen alle Benutzerkonten mit einer giiltigen Email Adresse versehen sein.

MFA Demo Properties ? X
Published Certificates ~ Member Of  Password Replication Dialin  Object
Security Environment Sessions Remote control
Remote Deskiop Services Profile COM+ Attribute Editor
General Address  Account Profile Telephones ~ Organization

5 MFA Demo
First name: IMFA | Initials: I:I
Last name: IDemo |
Display name: I MFA Demo |
Description: ‘ |
Office: ‘ |
Telephone number: | | Cther.
E-mail: Imfa .demo@axacom.ch
Web page: I | | Other...

I QK I Cancel Apply Help

2 AD Struktur

Um dem Benutzer einen oder mehrere Faktoren zuweisen zu kdnnen benétigen muss die folgende

AD-Struktur vorbereitet werden.

M} GG_MFA_Email
M} GG_MFA_no2FA
5 GG_MFA_OTP
5 GG_MFA_Push
M} GG_MFA_SMS

Securrty Group - Global
Security Group - Global
Security Group - Global
Security Group - Global
Securrty Group - Global

Wird ein Benutzer“zu einer Gruppe hinzugefiigt, steht ihm der entsprechende Anmelde Faktor zur

Verflgung.
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GG_MFA_OTP Properties ? *

Object Security Aftribute Editor
General Members Member Of Managed By
Members:
Name Active Directory Domain Services Folder

2) MFA Demo axacom.ch/AXACOM/Test_User

| 0K || Cancel || Apply Help

Ein Benutzer kann Mitglied in mehreren Faktor-Gruppen sein und hat damit die Méglichkeit bei der
Anmeldung den gewiinschten Faktor zu wahlen.

mfa.demo

v Default
Push
oTP
Email
SMS

Push Registration
OTP Registration

egistration

Self Service Password Reset

Der Standard Faktor ist Push. Die Benutzer miissen dafiir nicht speziell Mitglied der AD-Gruppe
GG_MFA_Push sein.
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