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In diesem Kapitel wird die Push Authentifizierung behandelt. Sie finden Information zum Login und
wie der Push Faktor auf dem Smartphone eingerichtet wird.

1 Seiten in diesem Bereich

2 Push einrichten

Um MFALogin mit Push Faktor nutzen zu kdnnen, muss ein Smartphone mit dem persoénlichen AD-
Konto verkniipft werden. Die folgende Anleitung fuhrt sie durch die nétigen Schritte.

2.1 Vorbereitung
Um die Schritte in dieser Anleitung erfolgreich ausfiihren zu kénnen, benétigen sie:

e Benutzername und Passwort
e Smartphone oder Tablet

Installieren sie auf dem Smartphone vorher die Citrix SSO App.

Google PlayStore

Apple Store
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2.2 Push aktivieren

Schritt Screenshot
1

Beschreibung

Offnen sie in ihrem Browser die URL
ihres Gateway (z.B.
https://login.mydomain.ch). Sie
werden automatisch auf die
Loginseite von MFALogin
weitergeleitet.

Sie missen den
Anmelde-Prozess immer
von ihrer URL starten.
Ein direkter Aufruf der
Loginseite von
MFALogin, wird zu
einem Anmeldefehler
fihren.

Waibhlen sie im Dropdown Meni den
Punkt Push Registration aus.
Tragen sie Ihren Benutzernamen ein
und starten sie den Loginprozess.

Im nachsten Schritt werden sie
aufgefordert das Passwort
einzugeben.

Sie erhalten einen Bestétigungs-
Code per Email. Tragen sie diesen in
dieses Feld ein.
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https://login.mydomain.ch/

Schritt Screenshot Beschreibung

5 In dem folgenden Meni konnen sie
nun ihr Smarphone und weitere
Geréte fir Push erfassen und
registrieren.

Um ein Gerét zu erfassen, klicken sie
auf + Add Device.

Tragen Sie einen Namen fir ihr
Gerat ein. Klicken sie auf Go um
weiterzufahren.

Tipp: Verwenden sie
nicht den Geratenamen,
sondern die URL als
Namen. In der Citrix
SSO App wird der von
Ihnen verwendete
Namen als Konto
angegeben. So
erkennen sie jederzeit
das Zielsystem. Das ist
von Vorteil, wenn sie
mehrere Eintrage in der
App verwalten.

! folgende Sonderzeichen sind im
Namen nicht erlaubt. “-S!
Sie erhalten nun den QR Code mit
welchem die Citrix SSO App
konfiguriert werden kann.

Offnen sie die App Citrix SSO auf
ihrem Smartphone oder Tablet.
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Schritt Screenshot Beschreibung

9 Neuen Token hinzufiigen anwahlen.

Citrix SSO

VPN-Verbindungen Kennworttoken

14:319 ol QR-Code scannen anwdhlen.

Neuen Token hinzufiigen Sollte ihr Gerat Gber keine
Kamera verfligen, kdnnen sie
die Registrierung auch
Manuell durchfiihren. Dafiir
auf Manuell eingeben klicken
und den angegebenen Code

Melden Sie sich an Citrix Workspace an. in Schritt 8 abschreiben.
Fiigen Sie ein Gerat hinzu und scannen Sie
den QR-Code, um ein Token auf dem Gerat
Zu registrieren.

QR-Code scannen

Manuell eingeben

Seite 5 von 12




Schritt Screenshot Beschreibung
11 . QR Code aus Punkt 8 vom Bildschirm
scannen.

QR-Code scannen

Sobald der Coder erkannt wurde,
kénnen sie die Einstellung

Kennworttoken Speichern.

Geratename MFALogin

Geheimer Schilissel
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Schritt Screenshot Beschreibung

Das Push Profil wird in der App
angezeigt und kann sofort
verwendet werden.

13

Citrix SSO

VPN-Verbindungen Kennworttoken

245881

MFALogin

Kehren sie zum Browserfenster am
Bildschirm zuriick.

Schliessen sie den Vorgang ab indem
sie auf Done klicken.

14

Sie haben nun die Moglichkeit das
erfasste Gerat zu testen.
Wahlen sie den Button Test.

15
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Schritt Screenshot
16

17

18

Beschreibung

Es erscheint ein Eingabefeld.
Ubertragen sie den 6-stelligen Code
von der Citrix SSO App in das Feld
und bestatigen sie mit Go.

Wurde der Test erfolgreich beendet,
funktioniert das eingerichtet Profil.

Wenn sie weitere Grate fur
Push einrichten mochten,
wiederholen sie Schritt 6 - 17.

Klicken sie auf den Benutzername in
der rechten obern Ecke und wahlen
sie LogOff um den Prozess
abzuschliessen.
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3 Push Anmeldung durchfiihren

Nachdem sie Push auf ihrem Smartphone oder Tablet eingerichtet haben, kénnen sie sich am System

authentifizieren.

Schritt Screenshot Beschreibung

1 Offnen sie in ihrem Browser die URL
ihres Gateway (z.B.
https://login.mydomain.ch). Sie
werden automatisch auf die
Loginseite von MFALogin
weitergeleitet.

Sie miissen den
Anmelde-Prozess immer
von ihrer URL starten.
Ein direkter Aufruf der
Loginseite von
MFALogin, wird zu
einem Anmeldefehler
fihren.

Waibhlen sie im Dropdown Meni den
Punkt Push aus.

Tragen sie Ihren Benutzernamen ein
und starten sie das Login.

Push ist die Systemweite
Standardeinstellung. Sie
kénnen die Anmeldung auch
starten, ohne auf den
Menipunkt Push
auszuwahlen.

Im nachsten Schritt werden sie
aufgefordert das Passwort
einzugeben.

Sobald sie Submit angeklickt haben,
erscheint auf ihrem Smartphone
oder Tablet eine Push-Nachricht.
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https://login.mydomain.ch/

Schritt Screenshot Beschreibung
4 Bestétigen sie die Anmeldung mit

einem Klick auf Zulassen. Der
Anmelde-Prozess wird im Browser
fortgefihrt.

Die Meldung kann, je nach
verwendetem Smartphone,
auch im Sperrbildschirm oder
auf verbundenen
Smartwatches bestatigt
werden.

Citrix Gateway-Anmeldung

Tippen Sie auf 'Zulassen', um eine
Anmeldeanforderung an

axacom.mfalogin.ch zu senden.

Nach erfolgter Bestatigung der Push
Meldung, wird der Login-Prozess
weitergefihrt und sie werden auf
die fir sie bereitgestellten
Ressourcen weitergeleitet.

lhre Ressourcen kdnnen sich
von unserem Beispiel
unterscheiden.

3.1 Probleme mit Push anmeldung

Es kann vorkommen, dass die bestatigte Push Meldung nicht korrekt an die Systeme zurlick gemeldet
werden oder dass die Bestatigung auf dem Smartphone oder Tablet in einen Timeout |duft. Dann
werden sie automatisch aufgefordert die Anmeldung durch Eingabe eines Token abzuschliessen.
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Schritt Screenshot
1

Citrix SSO

VPN-Verbindungen

245881

MFALogin

Kennworttoken

Beschreibung

An dieser Stelle sollte auf Ihrem
Smartphone oder Tablet eine Push
Meldung erscheinen. In selten
Fallen, z.B. bei schlechtem Empfang,
kann es vorkommen, dass die
Meldung nicht erscheint.

Nachdem der Timeout abgelaufen
ist, werden sie aufgefordert den OTP
einzutragen.

Offnen sie die Citrix SSO App auf
ihrem Smartphone oder Tablet.

Ubertragen sie den 6-stelligen Code
auf die Login-Seite im Browser.

Beachten sie den griinen
Balken unterhalb des Codes.
Dieser zeigt an wie lange der
aktuelle Code noch guiltig ist.
Alle 30 Sekunden wird ein
neuer Code generiert. Der
Balken zeigt an wieviel Zeit
ihnen bleibt um den Code auf
die Webseite zu libertragen.
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Schritt Screenshot Beschreibung

5 Nach erfolgter Eingabe des Codes,
wird der Login-Prozess weitergefiihrt
Plaass saloct one of the folowing und sie werden auf die fir sie
bereitgestellten Ressourcen
) weitergeleitet.

lhre Ressourcen kdnnen sich
von unserem Beispiel
unterscheiden.
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